Camara Municipal de Belford Roxo




CAMARA MUNICIPAL DE BELFORD ROXO

MANUAL DE ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS - LGPD
Lei Federal n2 13.709/2018

MESA DIRETORA

SIDNEY CANELLA
Presidente

MARKINHO GANDRA
12 Vice-Presidente

JUNINHO DO PICA PAU
12 Secretdrio

NUNA
22 Vice-Presidente

RODRIGO COM A FORCA DO POVO
29 Secretaério

REGINA DO VALTINHO RIBEIRO
32 Vice-Presidente

APRESENTACAO

A Camara Municipal de Belford Roxo, em conformidade com a Lei Federal n? 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD), institui o presente Manual de Protecdo de Dados Pessoais com a
finalidade de orientar vereadores, servidores, colaboradores, prestadores de servigos e cidaddos acerca das
diretrizes aplicdveis ao tratamento de dados pessoais no ambito do Poder Legislativo Municipal.

A protecdo de dados pessoais representa importante instrumento de garantia dos direitos fundamentais de
liberdade, privacidade, intimidade e livre desenvolvimento da personalidade da pessoa natural, devendo
coexistir com os principios constitucionais da publicidade, transparéncia e eficiéncia administrativa.

Este Manual estabelece orientac¢des, conceitos, principios, procedimentos e boas praticas voltadas a
conformidade institucional com a LGPD, fortalecendo a governanca publica, a seguranca da informacdo e a
confianga institucional da Camara Municipal de Belford Roxo.
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1. INTRODUCAO A LGPD

A Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei Federal n2 13.709/2018) estabelece regras para o
tratamento de dados pessoais realizados por pessoas fisicas e juridicas de direito publico e privado.



A legislacdo tem como objetivo proteger os direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural, assegurando maior transparéncia, seguranca e
responsabilidade no uso de dados pessoais.

No ambito da Cdmara Municipal de Belford Roxo, a LGPD aplica-se a todas as atividades administrativas,
legislativas e institucionais que envolvam coleta, armazenamento, utilizacdo, compartilhamento,
arquivamento ou eliminacdo de dados pessoais.

2. OBJETIVOS DO MANUAL

Este Manual possui os seguintes objetivos:

e COrientar os agentes publicos acerca da aplicacdo da LGPD;

e Estabelecer diretrizes internas para tratamento de dados pessoais;
e Promover cultura institucional de prote¢dao de dados;

e Garantir seguranca e transparéncia no uso de informacdes;

e Prevenir incidentes de seguranca da informacao;

e Assegurar os direitos dos titulares dos dados;

e Promover conformidade legal da Camara Municipal.

3. APLICACAO DA LGPD NO PODER LEGISLATIVO

A Camara Municipal de Belford Roxo realiza diariamente operacdes de tratamento de dados pessoais
relacionadas a:

e Recursos humanos;

e Processos administrativos;
e LicitagOes e contratos;

e Atendimento ao cidad3o;
e Portal da Transparéncia;

e Processos legislativos;

e Ouvidoria;

e Controle interno;

e Comunicacdo institucional.

O tratamento desses dados devera observar o interesse publico, a finalidade institucional e as competéncias
legais e constitucionais do Poder Legislativo Municipal.




4. CONCEITOS FUNDAMENTAIS
DADO PESSOAL

Informacdo relacionada a pessoa natural identificada ou identificavel.

Exemplos:
e Nome;
e CPF;
e RG;
e Endereco;
e Telefone;
e E-mail;

e |P de computador;
e Dados funcionais.

DADO PESSOAL SENSIVEL

Dados relacionados a:

e Origem racial ou étnica;
e Conviccdo religiosa;

e Opinido politica;

e Filiacdo sindical;

e Salde;

e Vida sexual;

e Dados biométricos;

e Dados genéticos.

TITULAR DOS DADOS

Pessoa natural a quem se referem os dados pessoais.

CONTROLADOR

Pessoa juridica responsavel pelas decisdes referentes ao tratamento dos dados pessoais.

No ambito da Camara Municipal de Belford Roxo, o Controlador sera a prdopria CAmara Municipal,
representada por seu Presidente.

OPERADOR
Pessoa fisica ou juridica que realiza tratamento de dados em nome do Controlador.

ENCARREGADO (DPO)

Pessoa indicada para atuar como canal de comunicagao entre:

e Camara Municipal;



e Titulares dos dados;
e Autoridade Nacional de Protecdo de Dados (ANPD).

5. PRINCIPIOS DA PROTECAO DE DADOS

O tratamento de dados pessoais observara os seguintes principios:

FINALIDADE

Uso dos dados para objetivos legitimos e especificos.
ADEQUACAO

Compatibilidade entre o tratamento e sua finalidade.

NECESSIDADE

Limitacdo ao minimo necessdrio de dados.

LIVRE ACESSO

Garantia de consulta facilitada ao titular.

QUALIDADE DOS DADOS

Exatiddo e atualizacdo das informacdes.

TRANSPARENCIA

Informacdes claras sobre o tratamento.

SEGURANCA

Protegdo contra acessos ndo autorizados.

PREVENCAO

Adocao de medidas para evitar danos.

NAO DISCRIMINACAO

Vedacdo ao tratamento discriminatério.

RESPONSABILIZACAO E PRESTACAO DE CONTAS

Demonstragao de conformidade com a LGPD.




6. TRATAMENTO DE DADQOS PESSOAIS

O tratamento de dados pessoais somente podera ocorrer nas hipdteses previstas na LGPD, especialmente:

e Cumprimento de obrigacao legal;
e Execucdo de politicas publicas;

e Execucdo contratual;

e Exercicio regular de direitos;

e Protecdo da vida;

e Tutela da saude;

e Consentimento do titular;

e Interesse legitimo;

e Protecao do crédito.

Os dados pessoais deverao:

e Ser utilizados exclusivamente para finalidades institucionais;
e Permanecer em ambiente seguro;

e Possuir controle de acesso;

e Ser eliminados apds atingida sua finalidade legal.

7. TRATAMENTO DE DADOS SENSIVEIS

Os dados sensiveis exigem protecao reforcada e somente poderao ser tratados nas hipdteses autorizadas pela
LGPD.

A Camara Municipal adotara medidas adicionais de:

e Seguranga;

e Controle de acesso;

e Sigilo;

e Criptografia;

e Restricdo de compartilhamento.

O acesso a dados sensiveis deverd ser limitado apenas aos agentes autorizados.

8. DIREITOS DO TITULAR DOS DADOS

O titular possui direito de:

e Confirmar a existéncia do tratamento;
e Acessar seus dados;

e Corrigir dados incorretos;

e Solicitar anonimizacdo;



e Solicitar bloqueio;

e Solicitar eliminacdo de dados;

e Obter informacdes sobre compartilhamento;
e Revogar consentimento;

e Peticionar junto a ANPD.

9. AGENTES DE TRATAMENTO
CONTROLADOR

A Camara Municipal de Belford Roxo.

OPERADORES

Servidores, departamentos, empresas contratadas e terceiros autorizados.

ENCARREGADO DE DADOS (DPO)

Sera designado por ato da Presidéncia da Camara Municipal.
Compete ao Encarregado:

e Receber reclamacdes;

e Prestar esclarecimentos;

e Orientar servidores;

e Receber comunicacdes da ANPD;
e Promover ag¢des educativas;

e Fiscalizar boas praticas.

10. COMPARTILHAMENTO DE DADOQOS

O compartilhamento de dados pessoais devera:

e Possuir finalidade legitima;

e Respeitar a legislacdo vigente;

e Observar medidas de seguranga;
e Limitar-se ao minimo necessario.

E vedado o compartilhamento irregular de dados pessoais com terceiros sem respaldo legal.

11. SEGURANCA DA INFORMACAO

A Camara Municipal adotara medidas técnicas e administrativas para garantir:



e Confidencialidade;

e Integridade;

e Disponibilidade;

e Autenticidade das informacoes.

Medidas recomendadas:

e Controle de acesso;

e Senhas seguras;

e Backup;

e Antivirus;

e Firewall;

e Controle de impressao;

e Monitoramento de acessos;
e Treinamento periddico.

12. BOAS PRATICAS E GOVERNANCA

A Camara Municipal incentivara:

e Capacitacao continua;

e Cultura de protecdo de dados;
e Politicas internas;

e Cartilhas educativas;

e Normas complementares;

e Auditorias internas;

e Gestdo de riscos.

13. INCIDENTES DE SEGURANCA

Todo incidente envolvendo vazamento, perda ou acesso indevido de dados deverd ser imediatamente
comunicado ao Encarregado de Dados.

Os incidentes poderao envolver:

e Vazamento de informacdes;
e Perda de documentos;

e Acesso nado autorizado;

e Compartilhamento indevido;
e Ataques cibernéticos.

A Camara Municipal adotara medidas para:

e Mitigacdo de danos;



e Comunicagao a ANPD;
e Comunicacdo aos titulares, quando necessario;
e Correcdo das vulnerabilidades.

14. TRANSPARENCIA E ACESSO A INFORMACAO

A aplicacdo da LGPD observard a Lei de Acesso a Informagdo — LAI (Lei Federal n? 12.527/2011), conciliando:

e Transparéncia publica;
e Publicidade administrativa;
e Protecdo de dados pessoais.

Informacgdes pessoais protegidas ndo poderdo ser divulgadas indevidamente em:

e Portais;

e Publicac¢des oficiais;
e Processos publicos;
e Sistemas eletronicos.

15. RESPONSABILIDADES DOS SERVIDORES

S3o deveres dos servidores e colaboradores:

e Zelar pela protecdo dos dados pessoais;

e Utilizar sistemas oficiais;

e Nao compartilhar senhas;

e Manter sigilo funcional;

e Comunicar incidentes de seguranca;

e Seguir normas internas de protecdo de dados.

O descumprimento das normas podera gerar responsabilizacdo administrativa, civil e penal.

16. SANCOES E RESPONSABILIZACAO

O tratamento irregular de dados poderad resultar em:

e Responsabilizagcdao administrativa;
e Responsabilizagdo civil;

e Responsabilizacdo penal;

e Apuracao disciplinar;

e Aplicacdo de medidas corretivas.




17. CONSIDERACOES FINAIS

A adequacdo a LGPD constitui medida essencial para fortalecimento da governanca publica, prote¢do dos
direitos fundamentais e modernizagao institucional da Camara Municipal de Belford Roxo.

Todos os agentes publicos deverdo colaborar para garantir o tratamento ético, seguro e responsavel dos
dados pessoais tratados pela instituicao.

18. BASE LEGAL

e Constituicdo Federal de 1988;

e LeiFederal n?13.709/2018 — Lei Geral de Proteg¢do de Dados (LGPD);
e Lei Federal n212.527/2011 — Lei de Acesso a Informagdo (LAI);

e Marco Civil da Internet — Lei Federal n2 12.965/2014;

e Resolugdo da Camara Municipal de Belford Roxo sobre LGPD;

e Normas da Autoridade Nacional de Protecdo de Dados (ANPD).

CAMARA MUNICIPAL DE BELFORD ROXO
COMPROMISSO COM A PRIVACIDADE, TRANSPARENCIA E PROTEGCAO DE DADOS.



